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PALVELITON SIVUTOIMIPISTE

Taman padivan organisaatiot pienista suuriin tarjoavat yhda enemman informaatiota ja sovelluksia
tyontekijoille, kumppaneille sekd asiakkaille laajaverkkoyhteyksia (WAN) hyvaksikdyttaen. Lisdksi
sovelluskdaytén mahdollistaminen ndiden yhteyksien yli kuuluu lahes jokaiseen IT strategiaan yhtena tapana
vahentaa infrastruktuurin elinkaarikustannuksia (TCO) sekéa tehostaa investointien takaisinmaksuaikaa
(ROI). Siirtyminen palvelinkeskeiseen tietojenkdsittelyyn seka etdatoimipisteiden palvelinten konsolidointi
keskitettyyn konesaliin - useasti vield samalla virtuaalisoiden ne osana prosessia - on yksi esimerkki
tdmantyyppisesta kehitysstrategiasta.

Palveluiden keskittamisen haaste

Yksi olennaisimmista haasteista jokaisessa palveluiden keskitysprojektissa liittyy kdytettavan siirtotien
suorituskykyyn. Siirrettdessa aiempaa enemman tietoja WAN yhteyden yli kasvaa myods todennakoisyys
verkon ruuhkautumiseen, jonka lisaksi sovellukset jotka on suunniteltu puhtaasti ldhiverkkokayttda
silmallapitdaen todennakoéisesti karsivat WAN yhteydesta latenssin kasvun johdosta, aiheuttaen heikomman
kokonaissuorituskyvyn sovellukselle. Tasta johtuen yritykset keskittaa palveluita voivat johtaa kayttdjien
yleiseen tyytymattomyyteen seka tuottavuuden laskuun. Unohtamatta myoskaan tietoturvaan ja
liilketoimintajatkuvuuteen liittyvia nakokulmia: tallentaessa tietoja paikalliselle laitteelle keskitetyn
tietovaraston sijaan; liilketoimintakriittisten sovellusten luottaessa WAN yhteyden olemassaoloon,
jatkuvuuteen liittyvat asiat tulevat ajankohtaiseksi.

Miksi valita Expand Networks ratkaisuksi?

Expandin verkkokiihdyttimet tarjoavat skaalautuvan seka standardeihin pohjautuvan palvelualustan, joka
toteuttaa sovelluskiihdytyksen ja varmistaa etta keskittamisprojekti on mahdollista toteuttaa helposti ja
kustannustehokkaasti. Seuraavat hyodyt ovat saavutettavissa organisaatioille jotka keskittavat
sivutoimipisteen palvelimet Expandin verkkokiihdyttimien avulla:

e Korkeampi tuottavuus. Kiihdyta sovellusten liikennetta keskimaarin 300% ja enimmilldan jopa yli
1000%, tarjoten sovellukselle Iahiverkkomainen suorituskyky myés WAN yhteyksien yli.

e Keskitetty IT infrastruktuuri. Kdyttden Expand verkkokiihdyttimen toteuttamaa
virtuaalipalvelintoimintoa, tarjoa paikallista vastaava kayttokokemus aiemmin sivutoimipisteessa
olleisiin ja nyt keskitettyihin tiedosto-, tulostin-, varmistus-, DNS- ja DHCP palveluihin. Taman lisaksi
keskita sovellukset ettd tyopoydat (VDI) konesaleihin.

e Parempi takaisinmaksuaika. Vahenna merkittavasti kuluja seka paranna investointien
takaisinmaksuaikaa eliminoimalla sivutoimipisteiden palvelimien vaihtokulut, lisenssien yllapidot
seka WAN kaistakapasiteetin kasvatus.

e Sovelluskiihdytys. Poista latenssin aiheuttamat ongelmat tiedostopalveluille ja sovelluksien
suorituskyvylle kdyttdaen TCP ja sovelluskohtaista kiihdytysta - mukaan lukien CIFS ja HTTP - seka
kasvata hyodynnettavissad olevaa WAN kaistaa kayttdaen pakkausta seka valimuistiteknologiaa.
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e Liiketoimintajatkuvuus. Taltuta WAN yhteyden epaluotettavuus kayttden WAN-Out palvelua, TCP
kiihdytysta seka standardeihin pohjautuvia reititys ja vikasietoisuusprotokollia.

e Toimiva QoS. Ota kontrolli WAN yhteyden ruuhkaisuudesta ja varmista etta liiketoiminnan kannalta
oleelliset sovellukset saavat etusijan seka tarvitsemansa kaistan QoS ominaisuuksien kautta.

¢  Monipuolinen keskitetty hallinta. Valvo WAN verkossa liikkuvien sovellusten tilaa kayttden
keksitettya Expand View hallintajarjestelmaa.

¢ Kohennettua tietoturvaa. Kayta IPSec tunnelointia yhdessa AAA -konseptin kanssa integroidaksesi
Expand -ratkaisun muiden tietoturvajarjestelmiesi kanssa, mukaan lukien Microsoftin toimialueen
tietoturva seka SMB -protokollan allekirjoitukset.

WAN -VERKON OPTIMOINTI

Expand Accelerator —verkkokiihdyttimet kdyttavat useita erilaisia TCP ja sovelluskohtaisia
kiihdytystekniikoita, mukaan lukien kehittynyt valimuisti, tarjotakseen lahiverkonomaisen suorituskyvyn
vaikka WAN yhteydessa olisi korkeakin latenssi. Lisaksi ratkaisu toteuttaa laajan valimuistituksen, tiedon
pakkauksen sekd QoS ominaisuudet estddkseen ja hallitakseen WAN yhteyden ruuhkatilanteet, jonka lisdksi
toiminnot mahdollistavat myos kaytettavan yhteyden mahdollisimman taysimaardisen seka tehokkaan
hyodyntamisen. Taman lisdksi Expand kayttaa kehittynytta pakettien pilkkomistekniikkaa poistaakseen
isojen tiedostosiirtojen, kuten FTP, haitalliset vaikutukset reaaliaikaiselle liikenteelle kuten VolP.

Protokollatasoinen kiihdytys

Kun kaytossa on WAN siirtotie, TCP -protokolla karsii useista rajoitteista joita ei [0ydy vastaavalla tavalla
UDP:sta sekd muista protokollista jotka eivat ole vuo-ohjattuja. Expandin verkkokiihdyttimien TCP kiihdytys
poistaa ndma rajoitteet kayttamalla NASA:n ja Yhdysvaltain ilmavoimien kehittamaa Space
Communications Protocol Standards (SCPS) protokollaa. SCPS on toiminnaltaan lapinakyva ja sisaltaa
darimmaisen luotettavia TCP laajennuksia, jotka toimivat kaikkien muiden kyseista protokollaa
ymmartavien laitteiden kanssa yhteen.

SCPS mahdollistaa kiihdyttimen toimimisen lapinakyvana valityspalvelimena sovellusten, palvelinten seka
paatelaitteiden nakokulmasta; samalla vahentden latenssin aiheuttamia ongelmia. Tdma on mahdollista
tekniikoilla kuten ldhetysikkunan suurentaminen isomman tiedon valityskyvyn aikaansaamiseksi
korkealatenssisten linkkien yli, sekd optimoimalla uudelleenlahetysalgoritmia TCP protokollan hitaan
kdynnistymisen seka ruuhkatilanteiden eston valttamiseksi. Ndma ominaisuudet parantavat sovellusten
vasteaikoja usealla eri tavalla.

e lkkunan koon skaalaus. Tyypillinen tyéasemien kdyttama TCP pinototeutus mahdollistaa
enimmillaan 64 kilotavun lahetysikkunan. Kdytannossa tama tarkoittaa sita, ettd vain 64 kilotavua
voidaan lahettaa kerrallaan ennen kuin vastapuolen taytyy kuitata lahetys vastaanotetuksi.
Siirrettdaessa isoja maaria tietoa pitkien matkojen WAN yhteyksilla, tata suurimman mahdollisen
yksittdisen maaran raja-arvoa taytyy kasvattaa jotta kdytettava kaista ei tule pahasti
alihyédynnettya.
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Jotta yhteys tulisi taysimaaraisesti taytettya, Expand Networksin TCP kiihdytys (SCPS protokollan
avulla) suurentaa ikkunakokoa huomattavasti. TCP kiihdytyksen kanssa tiedoston siirto, joka
normaalisti pystyisi tayttdmaan vain murto-osan WAN kaistasta, pystyy hyddyntamaan kaiken
kdytettavissa olevan kaistakapasiteetin — johtaen nopeampaan tiedonsiirron valmistumiseen.

e Virheenkorjaus ja ennakoiva ratkaisu. Normaali TCP olettaa etta kaikki pakettien matkalla
haviamiset johtuvat verkon ruuhkaantumisesta. Kontrolloidun ja kaistan osalta varatun WAN
yhteyden osalta pakettien haviamiset johtuvat todenndkdisemmin bittitason virheista joita
siirtotien hairiét aiheuttavat tai muista vastaavista ymparistotekijoista. Expand verkkokiihdyttimien
TCP kiihdytysominaisuus pystyy erottamaan aidon ruuhkautumistilanteen seka bittivirheesta
johtuvan pakettihavikin, seka tekemaan ennakoivasti oikean korjausliikkeen. Tama ominaisuus
tunnistaa paketit joita vastaanottaja ei hyvaksynyt bittivirheen johdosta ja lahettda uudelleen vain
puuttuvat paketit.

e Paikallinen TCP:n terminointi. Valityspalvelinominaisuudet kiihdyttimessa tarkoittavat sita, etta TCP
istunnot terminoidaan paikallisesti, jotta ndiden istuntojen kaynnistys seka sulkeminen tapahtuisi
lahiverkossa totutun tapaisesti. Tdma parantaa siirtotien kayton hyotysuhdetta seka ehkaisee TCP:n
hitaan kdaynnistymisen seka ruuhkautumisen valttamisominaisuuden kdaynnistymisen kummallakin
puolella verkkoyhteytta, parantaen kayttdjien kokemaa vasteaikaa.

Sovelluskiihdytys

Expand tarjoaa myos useita "plugin -laajennuksia, jotka laajentavat valimuistiominaisuuksia kehittyneilla
teknologioilla seka kokoaa paketteja isommiksi kokonaisuuksiksi. Nédma toiminnot mahdollistavat
kohdennettuja kiihdytyksia CIFS protokollalle ja tietyille sovelluksille kuten HTTP ja FTP; erittdin
interaktiivisille sovelluksille kuten Citrix, Terminal Services ja Telnet; seka virtuaalitydpoytaratkaisuille jotka
toteuttavat VDI konseptia.

e HTTP ja FTP. Web-sovellukset sisaltavat tyypillisesti paljon pieniad objekteja (logot, kuvat, ym.) jotka
aiheuttavat useita erillisia latauspyyntdja WAN yhteyden yli, kokonaisuutena tarkoittaen huonoa
suorituskykya. Kayttden valimuistia hyvakseen, Expand verkkokiihdyttimet palvelevat naita
pyyntdja paikallisesti [ahiverkkonopeudella, poistaen toistuvat sisallon siirrot WAN nopeudella
saddstden kaistaa seka HTTP etta FTP protokollien osalta. Koska HTTP istunnot terminoidaan
paikallisesti, my0s itse sovelluksen vasteajat nopeutuvat. Kiihdytinlaitteen tavutason valimuisti seka
pakkaus toimii yhdessa Layer-7 tason QoS ominaisuuksien kanssa vasteajan parantamiseksi seka
verkkopalveluiden (HTML, xHTML, Javascript, J2EE, JSP jne.) pakkaamiseksi lapindkyvasti, tukien
useimpia MIME —tyyppeja (kayttdjan maariteltavissa).

e Interaktiiviset sovellukset. Virtuaalitydpoytaratkaisut - kuten VDI - ja erittdin interaktiiviset
sovellukset - kuten Citrix XenApp, Terminal Services ja Telnet — muodostuvat useimmiten pyynto6-
vastaus —tyyppisesta protokollasta joka kayttaa pienta pakettikokoa. Joskin erityisesti seka Citrix
ICA etta RDP protokollat ovat optimoitu ottamaan huomioon WAN yhteyden latenssi, ne
edelleenkin asettavat haasteen sovelluskiihdytysratkaisuille jotka kayttavat blokkitason valimuistia.
Kuten edella kuvattu, ndiden sovellusten aiheuttaman interaktion pakettikoko on huomattavasti
pienempi kuin kadytetty blokkikoko, joka aiheuttaa sen ettd valimuistin on erittdin hankala
tehokkaasti toimia ilman etta se itsessdaan aiheuttaa latenssia joka johtuu tarvittavan naytteen
rakentamisesta suhteessa kdytettyyn blokkikokoon. Expandin verkkokiihdyttimessa kaytetaan
kuitenkin tavutason valimuistia ja pakkausta, joka mahdollistaa riittavan tarkkuuden erittain
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interaktiivisten sovellusten optimointiin. Talla menetelmalla pystytaan parantamaan suorituskykya
keskimaarin 300% ja hetkittadin jopa yli 1000% verrattuna alkuperaiseen liikenteeseen.

Lisdominaisuutena interaktiiviseen sovellusliikenteeseen — kuten Citrix, Terminal Servces, Telnet ja
VDI — Expand sisaltda laajennuksen joka toteuttaa pakettien yhteenkasaamista, lisdten
kayttajaistuntojen maaraa keskimaarin kaksin- tai kolminkertaiseksi, tai hetkittdin jopa
kymmenkertaiseksi. Tima mahdollistaa ennenndkemattdman suorituskyvyn niin verkon,
palvelimen ettd kayttdjan toiminnan osalta. Pakettien yhteenkasaaminen on kehittyneempi
toiminnallisuus kuin pelkastaan tiedon maaran kutistaminen tai pakkaus, ja tdma sovelluskohtainen
optimointi itse asiassa saa useamman istunnon siirtymaan tilapdisesti limittdin WAN yhteyden yli
kulkiessa.

*  Windows —tiedostojenjako (CIFS). Verkkokiihdyttimen Common Internet File Sharing (CIFS) -
optimointi parantaa merkittavasti tiedostopalveluiden suorituskykya WAN yhteyksilla tehostaen
normaalisti varsin huonon suorituskyvyn omaavaa CIFS protokollaa olemassa olevan Microsoft
toimialueen sisalla. Toiminnallisuus sailyttaa ja mahdollistaa kaikki kayttdja- ja
tieturvaominaisuudet, kuten SMB:n allekirjoitukset (SMB Signing), integroitumalla tiukasti
toimialueeseen. Valimuisti sisaltaa ennakoivia algoritmeja, kuten tiedostojen etukateishaku, jotka
varmistavat hyodyt jo ensimmaiselld kerralla kun tietoa haetaan etasijainnista seka toteuttaa
kehittyneen muuttuneiden tietojen (delta) siirron algoritmin joka ldhettaa vain tiedostoversioiden
valilla muuttuneet osat — vahentden entisestaan WAN yhteyden kaistankayttoa.

Expand Networksin WAFS ratkaisu toimii lapinakyvasti, pitden ylla suoraa yhteytta sivutoimipisteen
paatelaitteiden ja keskitettyjen tiedostopalvelimien valilla. Se sailyttaa kaikki olemassa olevat
levymappaykset paatelaitteilla ja poistaa tiedon eheyteen seka saatavuuteen liittyvat riskit.

Expandin CIFS —kohtainen optimointi integroituu taysin olemassa oleviin tietoturva-asetuksiin
ainutlaatuisella lapivienti-toteutuksella, joka edellyttaa taytta tiedostopalvelinautentikaatiota
kaikille kayttajan toimenpiteille. Tama tarkoittaa sita, etta kayttadja ei saa paasya tiedostoon, oli
kyseessa sitten sen lukeminen tai muu paasy, mikali kayttooikeutta ei voida reaaliaikaisesti
varmistaa (ts. tiedosto-oikeuksien varmistaminen seka toimialueautentikointi) keskitetylta
tiedostopalvelimelta. Kiihdytinlaitteisto pitda nadin huolen etta tietoturvaa yllapidetaan ja
kontrolloidaan juuri siellda missa sen on tarkoituskin olla, turvallisesti keskitetyssa
tiedostopalvelussa seka toimialueella.

Valimuisti

Expandin verkkokiihdyttimet toteuttavat valimuistitoiminnot usealla eri tasolla (bitti-, tavu-, objekti- seka
tiedostotasot), jotta se voisi tarjota hyotyja muissakin kuin vain tyypillisessa tilanteessa (perus TCP —
pohjaiset sovellukset) kuten ei-TCP pohjaisten ja interaktiivisten sovellusten osalta. Tdman
toiminnallisuuden lisdksi valimuisti sisdltda ennakoivia algoritmeja jotka kiihdyttavat lilkennetta jo
ensimmaiselld kerralla kun laite ndakee sen. Verkkokiihdyttimen integroituminen Microsoftin
toimialueeseen mahdollistaa synkronisen padsyn tiedostoihin SMB allekirjoitusten kera, tarjoten tdyden
tietoturvan seka tiedon eheyden sailytyksen.
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Pakkaus

Expand verkkokiihdyttimien palkintoja voittanut pakkaustoiminnot pystyvat pakkaamaan lahes mita
tahansa liikennettd joka WAN yhteyden yli kulkee, sddstden arvokasta kaistaa sekd mahdollistaen
useamman sovelluksen ja kayttajan toiminnan olemassa olevan yhteyden yli. Expandin verkkokiihdyttimet
pakkaavat tietoa tavutasolla kuten myos objekti- ja tiedostotasolla, seka pystyvat tarjoamaan pakkauksen ja
valimuistin tuomat hyddyt myds muille kuin perustason TCP pohjaisille sovelluksille kuten interaktiiviset
sovellukset ja muut kuin TCP protokollat. Expandin pakkaus on myos joustava, tarjoten seka siirtokaistan
ulkopuolisen lapindkyvyyden ja tunnelointitilan. Expandin lapinakyvyystila sailyttda investoinnit olemassa
olevaan infrastruktuuriin ja hallintajarjestelmien nakyvyyden liikenteeseen, kun taas tunnelointitila on
kadytettavissa niissa verkkoymparistdissa missa siitda on enemman hyotya.

Palvelun laatu (QoS)

Kiihdyttimen kehittynyt QoS toiminnallisuus ja intuitiivinen hallintakayttoliittyma mahdollistavat helpon
tavan priorisoida sovelluksia sekd varmistaa etta liilketoiminnallisilla sovelluksilla on aina taattu maara
kaistaa kaytossaan. Expandin verkkokiihdytin toteuttaa tdman toiminnallisuuden yksinkertaisen
jonomekanismin sijasta dynaamisella QoS palvelulla joka on tiukasti integroitu sovelluskiihdytykseen ja joka
mukautuu vaihteleviin verkko-olosuhteisiin sailyttdakseen maaritellyt prioriteetit jopa liikenteen
tukkeutuessa. Kiihdyttimen QoS ei pelkdstdan jaa muille verkkokaistaa jota korkeamman prioriteetin
sovellukset eivat juuri silla hetkella kayta (sen sijaan ettd tdma toteutettaisiin yksinkertaisella jonolla), vaan
sen ainutlaatuinen sovelluksenhallintateknologia myds varmistaa ettd korkeamman prioriteetin tai
enemman kiihdytetyt sovellukset eivat pysty taysin tukahduttamaan alemman prioriteetin liikkennetta.

Kiihdyttimen Layer-7 tasolla toimivia QoS- ja liikenteentunnistusominaisuuksia voidaan kayttaa erityyppisen
lilkenteen jaottelemiseen, valvomiseen seka priorisoimiseen. Expandin kiihdyttimen QoS ei pelkastaan
ymmarra sovellusten eroja niiden liiketoimintakriittisyyden perusteella, mutta se ymmartaa myoés eron
toimipisteiden valilla niiden sovelluskdyton osalta. Kiihdytinlaitteisto pystyy esimerkiksi varmistamaan etta
ERP sovellus saa suuremman prioriteetin kuin CRM sovellus tuotantolaitosten osalta, kun taas
asiakaspalvelukeskuksen osalta tilanne on tdysin painvastainen.

Lisdksi poiketen monista muista kilpailevista ratkaisuista, Expandin kiihdyttimet tarjoavat seka
sisaantulevan ettd ulosmenevan liikenteen QoS ominaisuudet. Tama mahdollistaa sen, etta vaikka
etatoimipisteessa ei olisikaan Expandin verkkokiihdytinta, palvelinkeskuksessa oleva verkkokiihdytin pystyy
kontrolloimaan sovelluksen verkkokayttoa etatoimipisteessa siten ettd kdytettava yhteys tai palvelin ei
ylikuormitu.

Pakettien pilkkominen

Vaikka kaytossa olisi hyvin toimivat QoS priorisoinnit, sovellukset jotka siirtavat suuria tietomaaria — kuten
CIFS, FTP ja varmistusjarjestelmat — voivat syoda verkkokaistaa reaaliaikasovelluksilta - kuten VolIP ja
videoneuvottelu —hitailla WAN -yhteyksilla joita tyypillisesti kdytdssa pienemmissa toimipisteissa. Ongelma
syntyy siita, etta vaikka reaaliaikasovelluksella olisikin prioriteetti, MTU (Maximum Transmission Unit,
suurin mahdollinen siirtoyksikko) -ominaisuudet suurta tietomaéaraa siirtavissa sovelluksissa ottavat oman
aikansa kaistan vapauttamisessa, jopa silloin kun jonotus ja liikenteen muokkaustoiminnot ovat paalla.
Latenssi taman kaiken paalle voi aiheuttaa tilanteen joka tekee esimerkiksi VolIP —liikenteesta mahdotonta
useissa etatoimipisteissa.
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Expandin verkkokiihdyttimien tarjoama ratkaisu tahan ongelmaan on se, etta kiihdytin pienentaa
lahetettdvien pakettien kokoja seka alykkaasti pilkkoo paketteja kdytettdvissa olevan linkkinopeuden ja
VolP liikenteen profiilista riippuen. Lopputuloksena on tilanne joka on vastaava kuin Time Division
Multiplexing —teknologiaa kdytettdessa, eli kaytettavissa olevan linkin pilkkominen joustaviin "ikkunoihin"
joita kayttden reaaliaikasovellukset saavat tarvitsemansa kaistan silloin kun sita tarvitsevat, kuitenkin
samalla yleisen priorisoinnin ollessa voimassa. Pakettien pilkkominen my6s vaikuttaa vakauttavasti
latenssin suuruuden vaihteluun ja itse latenssiin, tarjoten optimaalisen suorituskyvyn VolP liikenteelle
verkkokiihdyttimen toimesta.

Palveluiden eriytys

Expand tarjoaa mahdollisuuden eriyttda palvelut konesalissa — tehden mahdolliseksi yhden tai useamman
verkkokiihdyttimen toimimisen pelkdastaan WAFS kaytossa tiedostopalveluiden keskittamisen tarpeisiin, kun
taas muut verkkokiihdyttimet toteuttavat QoS/pakkaus/TCP-kiihdytystoimintoja. Tdssd kokoonpanossa
etatoimipisteet voivat edelleen kayttaa yhta laitetta kaikkeen kiihdytystarpeeseen. Kaikkiaan tama
mahdollisuus tarjoaa kattavat optimointiominaisuudet , vikasietoisuuden, varmistuksen seka hallinnan
helppouden usean eri tukiryhman toimesta.

LAPINAKYVA INTEGRAATIO

Expandin verkkokiihdyttimet ovat lapinakyvia tietoverkolle, sovelluksille seka valvontatyokaluille;
kaytannossa ne ovat taysin nakymattomia edellda mainituille. Laitteisiin tai kaytantoihin - joihin organisaatio
on ehka kadyttanyt vuosia toteuttaakseen ja saadakseen tarvittavalle tasolle — ei tarvita mitddan muutoksia.
Lopputuloksena kaytannossa kaikki tarvittava maaritystyo jotta ratkaisu saadaan toimivaksi voidaan hoitaa
vksinkertaisen maaritystoiminnon kautta kiihdyttimesséa ja/tai keskitetysta hallintajarjestelmasta.

Verkko- ja sovelluslapinakyvyys

Expandin verkkokiihdyttimet tarjoavat todellisen ldpindkyvyyden, jattden TCP/IP:n otsaketiedot ennalleen,
sdilyttden organisaation olemassa olevan investoinnin MPLS verkkoon ja reititinpohjaiseen QoS
toiminnallisuuteen, WAN valvontatydkaluihin, palomuureihin, paasylistoihin sekd useamman yhteyden
kuormantasauksen. Kuitenkin, mikali ndin halutaan, kiihdyttimet toteuttavat IPComp standardiin
pohjautuvan tunneloinnin joka mahdollistaa joustavuuden sailyttamisen verkkoteknisiin haasteisiin
vastaamisessa.

Verkon optimointia toteuttavat valmistajat kayttavat yleensa tunnelointiin pohjautuvia ratkaisuja kaiken
lilkenteen pakattuun lapivientiin kahden laitteen valilla. Jotkut valmistajat kayttavat IPComp:a, kun taas
toiset kayttavat TPC ja/tai UDP tunneleita. Riippumatta siitd mika tunnelointi on kdytossa, alkuperaisia IP
pakettien otsaketietoja muutetaan, joka puolestaan aiheuttaa vakavia ongelmia muille verkon elementeille.
Expand kuitenkin tarjoaa kolme vaihtoehtoa, jotka eivat vaadi asiakkaita valitsemaan verkon suorituskyvyn
seka tehokkuuden ja kehittyneiden verkko-ominaisuuksien valilla. Nama erityiset toimintatilat ovat
kuvattuna alla.

e Router Transparency Mode (RTM). Tama ainutlaatuinen ominaisuus mahdollistaa pakkauksen
kayttamisen WAN yhteyksilla, sailyttaen kuitenkin samalla Layer-3 ja 4 tason otsaketiedot. Tama
mahdollistaa myo6s helpon ja lapinakyvan kayttdoonoton, seka taatun yhteensopivuuden kaikkien
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tamanhetkisten ja tulevien laitteistojen ja WAN teknologioiden kanssa. Kayttden RTM tilaa, voidaan
varmistaa kaikkien organisaation nykyisten ja tulevien palveluiden normaali toiminta:

- Asiakkaan reunareitittimet voivat luokitella, muokata seka merkita liikkennetta seka IP -vuota

- Alkuperadiset reitinmaaritykset voidaan sailyttda ilman tarvetta muutoksille

- NetFlow —anturit voivat raportoida oikeiden IP-vuon tietoja

- Salausta voidaan kayttaa luottamukselliselle liikenteelle

- Uhat (kuten SYN hyokkaykset) pystytdan tunnistamaan seka estamaan

- Ei-toivottu liikkenne voidaan estaa

- Istuntokohtaisia verkon palveluita voidaan toteuttaa (esim. istuntokohtainen kuormantasaus,
istuntokohtainen QoS, palomuurit, paasylistat)

e |P otsakkeiden sailytys. Verkkokiihdytin voidaan myds maarittaa sailyttdamaan tietyt alkuperaisen IP-
paketin otsakkeet ja kopioimaan ne tunneloidun IPComp liikenteen otsakkeisiin. Kiihdytin pystyy
sailyttamaan ToS (DSCP) arvot alkuperaisesta IP paketista ja/tai alkuperaisen IP —lahdeosoitteen
(esim. kuormantasausalgoritmin tarpeeseen). Tietyissd MPLS ymparistoissa, jo ndiden kenttien
sailyttaminen on riittdva maara tietoa jotta alkuperdinen verkkolaitteisto pystyy merkitsemaan
paketin seka priorisoimaan sen MPLS verkossa.

*  ToS/DSCP merkkaus sovellus/vuo/tunnelikohtaisesti. Edelld mainittujen ominaisuuksien lisdksi
verkkokiihdytin pystyy auttamaan asiakkaan reunareitittimia tekemalla ToS bitin asettamisen
reunareitittimien sijasta. Tama voi olla hyodyllistd etatoimipisteissa joissa on pienet, suhteellisen
vanhat ja/tai hyvin kuormitetut reitittimet. Kiihdytin merkitsee ToS bitin (DSCP) alkuperaiseen
pakettiin ja sdilyttda ne yllamainittuja tapoja kayttden (IP otsakkaiden sailytys tai RTM). Kiihdytin
voi merkita paketin IP istuntoon tai sovellukseen perustuen tai tunnelin tasolla.

Kayttéonoton lapindkyvyys

Expandin verkkokiihdyttimet ovat helppoja asentaa, eivatka vaadi ympariston muutoksia tai erillisia
sovellusasennuksia. Ne voidaan asentaa joko On-Path tai On-LAN tilaan, sailyttdaen SMB:n allekirjoitukset ja
DFS integraation, seka tarjoten lapinakyvan paasyn mapattyihin verkkolevyihin.

PAIKALLISTEN PALVELUIDEN SAILYTYS

Taysin ainutlaatuisena ominaisuutena kiihdytinratkaisujen joukossa, Expandin verkkokiihdyttimet
integroituvat tiukasti Microsoftin toimialuearkkitehtuuriin, tarjoten ei pelkastaan lapinakyvan tietoturvan
mutta myos paikallisten palveluiden, kuten tulostus ja DHCP, sailyttamisen virtuaalipalvelimien avulla.

Expandin verkkokiihdyttimien Microsoft- yhteensopivuus mahdollistaa kolme erilaista tapaa
etatoimipisteiden tiedostojenkayton ratkaisemiseksi, joka on oleellinen tekija keskittamisen joustavaan
lapiviemiseen. Ensinnakin kiihdytin pystyy tarjoamaan keskitetyn tiedostopalvelimen kayton alkuperaista
verkkonimea kayttden myos etatoimipisteiden osalta jotta muutos olisi niille taysin lapindkyva. Toiseksi,
niissa tilanteissa missa uudelleenmappayksia on jo tehty, kiihdytin pystyy menemaan naiden
tiedostopyyntojen valiin jotta valtytdaan monikertaiselta ty6lta jota muiden projektien yhteydessa jo
jouduttiin tekemaan. Ja viimeiseksi Expandin verkkokiihdytin pystyy integroitumaan Distributed File System
(DFS) puuhun seka toimimaan etédpalvelimena. Tima mahdollisuus sailyttda seka yleiset
nimeamiskaytannot seka parantaa vikasietoisuutta, seka tilanteessa etta kiihdytinlaitteisto vikaantuisi etta
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muutoksen teon aikana. Verrattuna naihin vaihtoehtoihin, useat kilpailevat ratkaisut vaativat seka
uudelleenmappayksia etta liikenteen sieppausta koska ne eivat tue em. Microsoftin teknologioita, johtaen
ylimaaraisen tyon tarpeeseen seka palveluiden keskeytymiseen pidemmaksi aikaa muutoksen tekoaikana.
Lisaksi, nama ratkaisut myos kdytannossa toimivat "man-in-the-middle" laitteina jotka heikentavat
tietoturvaa seka tietojen eheytta.

Tulostuspalvelut

Paikalliset tiedostopalvelimet sisaltavat useasti myos paikallisen tulostuspalvelimen. Siirtamalla
tulostuspalvelimet etatoimipisteesta keskitettyyn konesaliin aiheuttavat lopputuloksena kayttajille erittdin
hitaan tulostamisen. Jotta tama ongelma saataisiin ratkaistua, Expand kiihdyttimet voidaan maarittaa
toimimaan paikallisina tulostuspalvelimina jotta tulostuspyynnot eivat kulje WAN yhteyden yli,
mahdollistaen toimipistekohtaisen tulostusjonot seka keskitetysti tallennettujen dokumenttien
tulostamisen.

Tama ominaisuus mahdollistaa merkittavat kustannussdastot koska toimipistekohtaiset tulostinpalvelimet
voidaan poistaa seka sitd myota myos IT:n yllapitokulut niiden osalta.

DHCP palvelut

Expandin verkkokiihdyttimet sisaltdvat myos toiminnallisuuden DHCP palveluiden tarjoamiseen
etatoimipisteen kayttajille, mahdollistaen paasyn kriittisiin palveluihin seka tietoon myds silloin kun WAN
yhteys ei ole kaytettavissa. Ratkaisu mahdollistaa laajat DHCP toiminnallisuudet, kuten verkkojen maaritys,
osoitteiden maaritys ym. Kiihdyttimet voivat palvella seka toimipisteen kayttdjia etta tilapaisia vierailijoita.
Ratkaisut jotka eivat sisalla tata toiminnallisuutta eivat pysty toteuttamaan keskittamisen kaikkia hyotyja
koska ko. ratkaisut vaativat edelleen toimipistekohtaista IT asiantuntemusta DHCP palvelimen hallitsemisen
osalta.

DNS palvelut

Verkkokiihdyttimet tarjoavat DNS kiihdytysta joka ratkaisee keskitettyyn DNS palveluun liittyvdan huonon
suorituskyvyn ongelman. Expandin verkkokiihdytin tukee lapindakyvaa DNS kyselyjen valimuistia joka pystyy
kasittelemaan seka UDP ettd TCP pohjaisia DNS kyselyitd, palauttaen vastaukset paikallisesti. Tama
ominaisuus ei vaadi mitadn maarityksia PC:lle tai palvelimille ja on siksi erittdin yksinkertainen ottaa
kayttoon. Kytkemalla DNS kiihdytys paalle etatoimipisteen kiihdyttimelld, DNS merkinnat talletetaan
valimuistiin jotta ne ovat paikallisesti kdytettavissa. Tama puolestaan merkittavasti vahentaa latenssia,
kaistan kulutusta sekd DNS palvelimien kuormaa seka parantaa kadyttajan kokemaa vasteaikaa.

DFS Integraatio

Yksi kiihdyttimien ldheiseen Active Directory —integraatioon liittyvistda ominaisuuksista on integroituminen
olemassa olevaan DFS infrastruktuuriin. Expandin verkkokiihdyttimen virtuaalipalvelin pystyy toimimaan
minka tahansa DFS linkin kohteena. Tama antaa mahdollisuuden yllapitdjille maaritella mitka linkit on
optimoitu, mitka etakiihdyttimet tarjoavat mitdkin tietoa sekda mahdollistaa vikasietoisuuden mikali
verkkoyhteys tai kiihdytin pettaa.
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LIKETOIMINTAJATKUVUUS

Expand lisda lapinakyvyytta jatkuvuus- seka paasyn varmistamisen strategioihin, tukien taysin kaikkia
oleellisia reititykseen ja vikasietoisuuteen liittyvia verkkoprotokollia, kuten HSRP, VRRP, WCCP, RIP ja OSPF.
Lisdksi Expand tarjoaa taysimaardisen "WAN-Out" palveluvalikoiman joka on kuvattuna myéhemmin tassa
dokumentissa.

HSRP ja VRRP

Hot Standby Route Protocol (HSRP) seka Virtual Router Redundancy Protocol (VRRP) ovat reitittimien
kayttamia vikasietoisuuteen liittyvia protokollia, jotka tekevat IP verkot toimintavarmemmiksi
varmistamalla ettd kaikki lilkkenne valittdmasti seka lapindkyvasti toipuu ensimmaisen yhteysvalin virheista
verkon reunalaitteissa tai itse verkkoyhteydessa. HSRP on Ciscon kehittama reititinprotokolla, kun taas
VRRP on IETF:n madrittelema vikasietoisuusprotokollien standardi.

Kaytettaessa HSRP:ta tai VRRP:t4, kaikki laitteet maaritelladn kayttaen prioriteettiarvoa laiteryhman sisalla.
Laitteesta, jolla on korkein prioriteetti tulee luonnollisesti aktiivinen laite ja seuraavaksi korkeimmalla
prioriteetilla olevasta laitteesta tulee varalaite joka ottaa vastuun mikali aktiivinen laite vikaantuu tai ei
enda vastaa. Laitteet vaihtavat saannollisesti tilaviesteja, joiden avulla yksittdinen laite pystyy ottamaan
reititysvelvollisuuden toiselta laitteelta mikali se lopettaa toimintansa joko suunnitellusti tai
suunnittelemattomasti. Jos aktiivinen laite vikaantuu, varalaite ottaa siltd pakettienvalitystoiminnot
haltuunsa. Jos varalaite vikaantuu tai siita tulee aktiivinen laite, jokin muu laite ryhmassa valitaan uudeksi
varalaitteeksi.

Expandin kiihdyttimet pystyvat ottamaan osaa seka HSRP ja VRRP ryhmiin, seka toimimaan yhteisty6ssa
reitittimien kanssa jotka tarjoavat varayhteytta verkon osalta. Kiihdytin maaritellaan kayttamaan korkeinta
prioriteettia ja siten tulemaan aktiiviseksi laitteeksi jolle reitittimet toimivat varalaitteina. Mikali
sdahkonsyoton katkeamisen tai muun ennakoimattoman syyn takia kiihdytin lopettaisi pakettien
valittamisen, reititysprotokolla huolehtii siitd etta jokin reititin ottaa kiihdyttimelta aktiivisen roolin
itselleen.

"WAN-Out" toimintatila

Expandin WAFS -ratkaisu toteuttaa erityisen "WAN-Out" toimintatilan, joka takaa liiketoimintajatkuvuuden
siind tapauksessa, ettd WAN yhteys tilapadisesti katkeaa. Kun laite havaitsee téllaisen tapahtuman, se
automaattisesti kytkee itsensda WAN-Out —tilaan. Tassa tilassa jarjestelma itse huolehtii oleellisista
tietoturvatoiminteista, jotka liittyvat valimuistissa olevan tiedon ja tiedostojen paasyyn; kayttajat voivat
ainoastaan avata niita valimuistissa olevia tiedostoja joihin heilld on paasyoikeudet. Lisaksi estadkseen
eheyden rikkoutumisen, tiedostot avautuvat vain-luku tilassa. Kun yhteys palautuu, jarjestelma
automaattisesti palaa normaaliin toimintatilaan.



E><.PAND

networks 10(11)

TIETOTURVA

Expandin verkkokiihdyttimet tukevat seka RADIUS etta TACACS+ padsynhallintaprotokollia, kuten myds
taytta Microsoft —pohjaista toimialueintegraatiota. Lisaksi, sisddnrakennetut vahvat salausominaisuudet
(AES-256 ja 3DES algoritmit) mahdollistavat tietoturvallisten IPSec tunneleiden luonnin julkisten verkkojen
yli jopa pienimpaankin etdtoimipisteeseen.

SMB Allekirjoitukset

Tiedostopalvelimien ja -palveluiden keskittaminen voi avata oven kaikentyyppisille tietoturvaongelmille,
johtuen CIFS protokollan tietoturvasta, joka puolestaan osittain rakentuu Server Message Block (SMB)
teknologian kdyttamien allekirjoitusten ("SMB signing") varaan. SMB:n allekirjoitukset on suunniteltu
estamaan nk. "man-in-the-middle" hyokkaykset ja tarkoitus on varmistaa etta paatelaitteet kommunikoivat
aiotun palvelimen kanssa seka etta palvelimet kommunikoivat aiotun paatelaitteen kanssa. (Tassa
yhteydessa on syytda myods huomioida, ettd CIFS protokollaa kaytetddan myés kommunikointiin
paatelaitteiden seka toimialueen ohjauskoneiden (Domain Controller) vililld - mukaan lukien
kirjautumisskriptit — tehden SMB:n allekirjoituksista entista tarkeampia.)

Expandin verkkokiihdyttimet liittyvat - taysin luotetuiksi - jaseniksi osaksi olemassa olevaa Microsoft —
pohjaista toimialuetta. Tama ehkaisee tarpeen kayttaa kiertokeinoja jotka voivat monimutkaistaa
tietoturva-asioita. Valittu toimintatapa tarjoaa my0s useita oleellisia hyotyja. Toisin kuin kilpailevat
ratkaisut, Expandin verkkokiihdyttimet toimivat yhteen SMB:n allekirjoitusten kanssa kaytettdessa niiden
suurinta mahdollista tietoturvatasoa (SMB Signing Required -asetus) seka toteuttavat synkronisen
toimintatilan jossa kaikki tiedostotoimenpiteet edellyttavat lupaa toimialueelta, sadilyttden korkean
tietoturvatason myods etatoimipisteiden tiedostonkasittelyn osalta. Jotta tuottavuus sailyisi WAN katkosten
aikana, kiihdyttimet tallentavat valimuistiin myos tiedostoihin liittyvdn metatiedon, kuten kayttadjaoikeudet
jotta paasy tiedostoihin vain-luku -tilassa voidaan tarjota kayttajille kunnes yhteys on jalleen palautunut.

AAA

Kiihdyttimet mahdollistavat paasynhallinnan kdyttden AAA —konseptia (Authentication = autentikointi,
Authorization = auktorisointi sekd Accounting = kirjanpito / Auditing = auditointi). Expandin kiihdyttimelt3,
tyypillisesti suuryritysten, valtionhallinnon tai asevoimien verkkoon asennettuna, edellytetdan yhta tiukkaa
tietoturvaa kuin verkoilta joiden kanssa se toimii. Nain ollen kiihdyttimen toteuttama AAA mahdollistaa
jarjestelman suojaamisen.

Kiihdyttimen AAA tukee usean kayttajatunnuksen kayttda per kiihdytin ja loppukayttdjat voivatkin luoda
lisdtunnuksia mukana tulevan Expand —kayttdjan lisdksi. AAA sisadltdd myos mahdollisuuden rajoittaa tarjolla
olevien hallintatoiminteiden kaytt6a seka eri kdyttajarooleja maarittelemista, joilla voi olla eri tasoiset
paasyoikeudet jarjestelmaan. Nama roolit ovat myos kdyttdjan maariteltavissa olevia. AAA auditoi kaikkia
tarkeita kiihdyttimelle tehtyja toimenpiteitd, joista muodostuu lokimerkintodja jotka tallentuvat
jarjestelmalokiin sekd ovat lahetettavissa sahkopostiviesteina, syslog palvelimelle tau SNMP trappeina.
Kiihdytin voidaan helposti maarittaa kayttamaan joko TACACS+ tai RADIUS tietoturvaprotokollia, tai jopa
molempia.
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IPSec ja IPComp

Expand Networks on sisdllyttanyt standardin IPSec toteutuksen, joka on yksi vahvimmista saatavilla olevista
salausratkaisuista, nykyisiin kiihdytinversioihin. IPSec toteutuksen kautta sisddnrakennettu tietoturva
varmistaa tiedon luottamuksellisuuden, eheyden seka alkuperan keskitetyn seka etatoimipisteen valilla.
Luottamuksellisuus tarkoittaa sita, etta vaikka lahetys kaapattaisiin sita ei pystyta purkamaan. Tama
toiminnallisuus on mahdollista lohko-CBC kryptografian toteuttaman tiedon salaamisen avulla.
Lohkosalaimet salaavat tietoa kayttaen AES-128, AES-192, AES-256 tai 3DES algoritmia. IPSec:n kayton
lisdksi Expandin verkkokiihdyttimet tukevat IPComp tunnelointia, joka tarjoaa optimaalisen tietoturvan seka
joustavuuden.

HALLINTA JA NAKYVYYS

Expandin verkkokiihdyttimia voidaan valvoa ja hallinta Web —kayttoliittyman, CLI, SNMP tai ExpandView'n
kautta. Expand Networksin Expand View on keskitetty hallinta ja valvontajarjestelma Expandin
verkkokiihdyttimille. Se tarjoaa dynaamisen verkkokartan avulla tdyden nakyvyyden globaaliin WAN
toimintaan, sekda mahdollistaa koko verkon laajuisten muutosten toteuttamisen minuuteissa.
Yksityiskohtaiset graafit ja raportit, helpot QoS pohjat sekd laheinen tiukka integroituminen Expandin
palkittujen kiihdyttimien kanssa tekee ExpandView jarjestelmasta ihanteellisen keskitetyn valvonnan ja
hallinnan jarjestelman joka pystyy varmistamaan sovellusten optimaalisimman suorituskyvyn WAN
verkkojen yli.

YHTEENVETO

Tarjoamalla kaikenkattavan ratkaisuvalikoiman tietoverkkojen optimointiin seka sovellusten
kiihdyttamiseen WAN verkkojen yli, Expand mahdollistaa kustannusten saastamisen palvelimien
keskittamisen yhteydessa uhraamatta sovellusten suorituskykya, kdyttajatyytyvaisyytta tai tietoturvaa.
Expandin verkkokiihdytin on standardeihin pohjautuva, tiukasti integroituva seka useita palveluita
toteuttava alusta, joka tarjoaa tayden sovelluskiihdytysratkaisun. Ratkaisu on seka avoin etta joustava,
jattaen tilaa tulevaisuuden teknologioille integroitua Expand palveluihin jotka on tana paiva tarjolla.
Verrattuna kilpaileviin ratkaisuihin, Expandin kiihdyttimet optimoivat kaikkea IP liikennettd, seka TCP etta
ei-TCP -pohjaista, mukaan lukien interaktiiviset sovellukset seka kayttaen helposti hallittavaa
ominaisuusvalikoimaa. Lisaksi, kiihdyttimet tarjoavat IPSec tuen tietoturvallisten VPN yhteyksien
toteuttamiseksi julkisten verkkojen yli.



